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Le gestionnaire mémoire doit s'occuper des demandes
d'dllocation de la part des processus mais aussi des différents
sous-systemes du noyau. Cet article explique comment Linux
rend possibles les mécanismes de I'allocation mémoire. Apres
avoir rapidement expliqué l'adressage que Linux utilise, la
gestion mémoire au fravers des différents allocateurs sera de
mise. Enfin, nous nous focaliserons sur la gestion de I'espace
d'adressage des processus et conclurons par I'explication du
mécanisme du reverse mapping ainsi que sur la mention de

guelques autres informations.

L .

1 L’adressage
sous Linux

Avant tout, expliquons brigvement la
notion de segmentation et de pagination.
L'adressage de la mémoire en mode
segmentation «entend » une adresse
virtuelle comme un numéro de segment,
qui est un morceau de mémoire (de taille
variable) auquel on associe, par exemple,
des données ou des instructions (de
maniére exclusive), suivi d'un décalage
(offsef) dans ce segment.

Ceci entraine, entre autres, une
fragmentation de la mémoire physique
et est par conséquent peu utilisé dans
les OS courants. La pagination quant &
elle partitionne I'espace d'adressage en
entités de taille fixe (de 'ordre de 4 Ko en
général) évitant ainsi I'inconvénient de la
segmentation.

Cependant ce mode d'adressage impligue
une fragmentation interne car toute la
place d'une page n'est pas forcément
utilisée (c’'est pourquoi on utilise des
pages de faible taille}.
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Nous verrons par la suite que Linux, bien
qu'utilisant la pagination, émule & un
niveau supérieur une segmentation pour
I'espace d'adressage des processus, de
maniére & isoler leurs différentes régions
de mémoire (.deta, .text, .bss, ..).

Linux met en place une pagination & trois
niveau. L'adressage étant spécifique au
matériel, 'API générique proposée voit
son implémentation changer en fonction
de 'architecture.

Ainsi, la pagination sur x86 est seulement
4 deux niveaux comme limpose cette
architecture {on passe directement du
premier au troisiéme niveau).

Avant de présenter rapidement le
fonctionnement de la  pagination
sous Linux, Il faut savoir que sur
certaines architectures (comme  x86)
on doit configurer également le mode
segmentation de la MMU (Memory
Management Unif), car la transformation
des adresses que manipule le processeur
(adresses logigues), avant d'étre traduites
en adresses physiques par la partie
pagination de la MMU, sont transformées
en adresses linéaires par le mécanisme
de segmentation propre & la MMU. Linux

s’occupe donc du strict nécessaire pour
configurer la segmentation et met en
place ensuite la pagination.

Lapagination & trois niveaux interpréte une
adresse lingaire comme le regroupement
de trois index suivi d'un offset.

Le premier trongon de l'adresse (bits
de poids fort) constitue l'index dans la
PGD (Page Global Directory), l'entrée
correspondante pointe sur une PMD
(Page Middle Directory).

Le deuxiéme trongon donne l'index dans
cette PMD pour récupérer I'adresse de la
table des pages correspondante.

Le troisieme trongon indique dans la table
des pages I'entrée & laguelle on souhaite
accéder. Cette entrée est appelée PTE
(Page Table Entry), elle contient I'adresse
physique.

Le dernier troncon correspond & l'offset
dans la page sélectionnée. Dans le cas
de l'architecture x86 on a les 10 bits de
poids fort pour l'index dans la PGD, les
10 suivants pour lindex dans la table
des PTEs, et les 12 derniers pour le
déplacement dans la page (Figure 1),

Remarquons que ces tables
possédent des entrées sur
4 octefs. Or seulement 20

bits sont nécessaires pour spécifier
l'adresse de la page. Les bits de poids
faibles sont utilisés & la maniére d'un |
champ de bits dans le but de fournir des |
informations concernant, par exemple, |
la présence d'une page en mémoire
| physique, si la page peut étre swappée,
| le droit en lecture/écriture sur celfe-ci...
| La manipulation de ces caractéristiques
se fait via des macros définies pour
chaque architecture supportée. |

Pourfinircette section, posenslesprémices
de la compréhension de I'adressage des
processus. La virtualisation de la mémoire
rend possible de maniére sécurisée un
systéme multi-processus.

En effet nous verrons que chaque
processus posséde son propre PGD. Par
conséquent, pour passer d’un processus a
un autre (se reporter a [8]) il faut spécifier
a la MMU I'adresse physique du nouveau
PGD.




Adressa vittuelle

index dans A3 | A2 Al AO
la PGD
index Otfset dans
dans la PTE
Ia
PMD
Pirde PMD WTY?:UG
. Pointeur propre
| Buprotessus
Page Global Page Middla Page Table
Directory (PGD) Diractory (PMDY) Entry (FTE}
Notons également [I'existence dun | qui utilisent des unités de mémoire

cache matériel interne a la MMU, appelé
TLB (Transfation Lookaside Buffer)
permettant de stocker un certain nombre
de traductions d'adresses virtuelles en
physiques, ce qui accélere grandement
les accés mémoire (pour les traductions
présentes en cache, on ne parcourt pas
les différentes tables).

Cependant, la gestion du TLB demande
une certaine rigueur ({par exemple lors
d'un changement de contexte, il doit &tre

purge).

[

2 La gestion mémoire
Au démarrage du systéme, un premier
allocateur appelé Boot Memory Allocator
va s'occuper d'initialiser les structures
nécessaires & lallocateur des pages
physiques avant d'étre remplacé par
celui-ci.

L'allocation statique de toutes les
structures de la gestion mémoire n'étant
pas possible lors de la compilation du
noyau, la mise en place de ce premier
allocateur s'avere nécessaire.

Cet allocateur basé sur un algorithme First
Fitn'est pas optimal et devient rapidement
colteux car il laisse de nombreux petits
blocs libres en téte de la mémoire
physique (la recherche implique donc de
scanner I'ensemble de ces blocs). Cest
pourquoi il est ensuite remplacé.

2.1 Description physique
de la mémoire

Linux est utilisable sur des architectures
NUMA (Non Uniform Memory Access)

hétérogenes qui se situent a des distances
différentes du processeur.

Pour modéliser ces architectures, Linux
interpréte chaque banque de mémoire
comme un noaud (de type struct pglisi_
date) et 'ensemble de ces nceuds sont
religs de maniére & former une chaine
(passage d'un noeud & I'autre via le champ
node_next).

Dans une architecture UMA, un seul
noeud est présent. A chaque noeud sont
associées trois zones mémoires (qui
peuvent étre vides) :

>E 10! . il 'agit d'une zone (16 Mo
sur xBG) reservée pour 'acces DMA des
périphériques 1SA, lesquels ne peuvent
accéder qu'aux 16 premiers Mo de la
mémoire physique.

>E IONE HORMAL : Nous verrons que
cette zone, comme la précédente, est
directement mappée dans l'espace
d'adressage des processus. Cependant
sa taille est limitée. Sur x86 elle s'étend

de 16 Mo & 896 Mo.

: Cette demiére zone
mémofre haute permet, si son
supporl a été activé dans le noyau, de
rendre possible ['utilisation de plus de
896 Mo de RAM. Nous verrons dans la
section 2.6 que l'accés a cette mémoire
n'est pas direct. Il est nécessaire de
mapper la mémeire haute choisie dans
lespace d'adressage des processus pour
y accéder. De plus ce mapping devra
durer le moins de temps possible.

TrMT
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Chaque zone est représentée par une
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structure qui contient, entre autres, le
nombre de pages physiques disponibles
pour cette zone, ainsi que la premiére
page accessible. Une page physique est
représentée par la structure suivante :

struct page {
page_flags_t flags;
stonic_t _count;
atomic_t _mapcount;
unsigned Tong private;
struct address_space *mapping,
paaff_t index;
struct 1st_head Trug

void *virtusl;
k
Avant de regarder cette structure, notons
qgue l'ensemble de la mémoire physique
est décrite page par page & l'aide de ces
structures.

Le but est de décrire les pages physiques
(cadres de pages) et non les pages
virtuelles qu'elles contiennent, qui peuvent
au cours du temps appartenir & différents
cadres de pages.

Commencons la description de cette
structure par le champ flags. Il permet de
stocker sous forme de champ de bits un
certain nombre d'informations sur la page
physigue {bloguée en mémoire, nécessite
d'étre mise & jour — dirty page...).

Le champ _count estun compteur d'usage
de la page physique associée, la page
est libre si le compteur est nul. Le champ
mapping a plusieurs fonctions. Si la page
physique appartient & un fichier, alors Ie
champ pointe vers une struct adéres
space & partir de Iaqueile on trouve Ie
pointeur sur I'inade du fichier.

Dans le cas d'un mapping anonyme (pile,
tas...} ce champ pointe sur une struct
non_vma sur laguelle nous reviendrons
dans la section 5 portant sur le reverse
mapping. Le champ index correspond a
loffset dans le mapping de la page.

Enfin, le champ virtual n'est utilisé que
lorsgue la page se situe en mémoire haute

et contient, le cas échéant, l'adresse
virtuelle temporaire dans [l'espace
d'adressage.

Pour clore cette section sur les structures
nécessaire & la cescription mémoire,
notons que leur accés nécessite
d'acquérir un verrou empéchant les accés
concurrentiels.

La prochaine section explique le
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fonctionnement de l'allocateur de pages
physiques mis en place par le Boot
Allocator Memory.

2.2 Les adresses
physiques et les cadres
de pages

Avant d'expliquer I'algorithme du buddy
aflocator, | est nécessaire de savoir
comment accéder a I'ensemble des
pages physiques Le tableau mem map
défini dans mn/mn.h par extern struct
page *mem_map;, référence l'ensemble des
pages physiques. La premiére page du
systéme (page 0) correspond & la struct
page pointée par mem_nap, la seconde est
associée & la struct page accessible par
mem_map[1], et ainsi de suite.

Des macros permettent de manipuler les
adresses virtuelles, physiques, et celles
correspondant aux structures de pages.
Il faut savoir que les adresses virtuelles
manipulées au sein du noyau différent
de celles employées dans lespace
utilisateur. Au sein du noyau, on a un
identity mapping & une translation prés.
Une adresse noyau virtuelle est reliée &
une adresse physaque via une translation
de PA SET, alors que, dans I'espace
uhhsateur, I’adressage est « réellement »
virtuel {la section 3 explique précisément
comment estcongu l'espace d’adressage).
Les deux macros suivantes se déduisent
de cette constatation :

#jefine virt_to_page(addr) \

{mem_nap + (addr - PAGE_UFFSET) > PAGE_SHIFT))
Cette macro renvoie 'adresse dela struct
pege associée & une adresse noyau
donnée (PAGE_SHIFT est égal & 12 pour des
pages de 4 Ko = 2M2 octets).

#defing page_to_sddressipg) \
(unsigned long)ipg - mem_nap) << PAGE_SHIFT

Cette macro retourne l'adresse physique
de la struct page donnée.

On peut noter également I'existence des
fonctions copy_to_user() et copy_from_
permettant l'accés & l'espace
utilisateur (espace d'adressage avant
PAGE_OFFSET) depuis le noyau.

user()

2.3 Le Buddy Allocator
Le gestionnaire de mémoire du noyau
Linux est construit sur deux niveaux.

SERSERETNE
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Le premier est un allocateur de pages
physiques, lequel nous importe dans cette
section. Le deuxiéme est une abstraction
supplémentaire de type slab (vu pour la
premiére fois dans SunQS 5.4).

L'algorithme du buddy allocator utilisé par
Linux est celui des fréres siamois (buddy
system). Il repose sur deux structures
de données. La premiére est un tableau
propre & chaque zone mémoire, il
correspond au champ suivant d'une

struct zone .

struct free_ares free_area[MAS_ORDERD;

A Tindice k il associe la liste des blocs
mémoire libres de la zone, de taille 22k
pages. Le premier élément pointe donc
sur une liste de blocs libres d’une page
et le dernier sur une liste de blocs libres
de 2miAX DADER pages. A [linitialisation,
il n'existe que des blocs de mémoire de
taille 2A1i5_ORDER. Remarquons que le
nombre de blocs maximal dépend du
niveau dans le tableau. Ainsi il n'existe
qu'un bloc de taille 2Mi4x_DRDER pages si
la taille de la mémoire physique fait 2k _
JRDER pages. Il est important de noter que
les blocs de tailles différentes considérés
débutent toujours & un multiple de leur
taille (Figure 2).

Revenons sur les entrées du tableau.
En fait, chaque élément ne pointe pas
directement sur une liste de blocs, mais
sur une struct free_area qui posséde
deux champs : un sur la liste des blocs
(free_ist) et l'autre sur un champ de

bits (map) dépendant de la position dans
le tableau.

C'est cette seconde structure que je vais
maintenant détailler. Notons au passage
que les struct page sont liées entre elles
dans ce tableau via leur champ 1ru,

Les membres nap sont des champs de
bits qui permettent de cartographier la
mémoire & un niveau donné, c'est-a-dire
a une granularité de 2%k pages ol k est
lindice dans le tableau free arza (ils sont
utilisés lors de la libération des blocs).
Pour un indice k donné, le bitmap associe
un bit par paire de blocs successifs de
taille 2%k pages. Si les deux blocs sont
dans le méme état (les deux libres ou les
deux occupés) le bit est & 0, sinon il est
at.

Voyons comment s'articule une demande
d'allocation de taille X.

> On recherche la puissance de 2
immédiatement supérieure a X. L'entrée
du tableau ol se trouvent les blocs qui
nous intéressent est donc le premier
entier supérieur au logarithme en base 2
de X. Soit n cet indice.

> On recherche un bloc de mémoire
libre de cette taille.

>>@ Si un bloc libre de cette taille existe,
on met & jour le bitmap.

>>@ Sinon, on recherche le premier bloc
de taille supérieure. Soit n+k le nouvel
indice. (1) On coupe en deux ce bloc, la
deuxieme partie inutilisée va étre placée
dans |a liste & lindice n+k-1. La premiére
est alors :

>>>H soit utilisée si sa taile convient
(2/n);




>>>H8 50it recoupée en deux ; on reboucle
en (1) avec k = (k-1).

Lalibération d’un bloc de mémoire s'appuie
sur les champs de bits associés aux listes
de blocs. En effet, le but est de pouvoir
fusionner un bloc avec son frére jumeau
si celui-ci s'avére également libre.

Pour effectuer une libération d'un bloc de
taille 2°k, on va donc chercher dans le
bitmap du niveau k le bit correspondant a
notre paire. Si celui-ci est a 0, cela veut
dire que le bloc jumeau était dans le méme
état, c'est-a-dire occupé, auquel cas on
replace le bloc dans la liste des blocs
libres de méme faille et on positionne le
bit relatif & 1 (pour spécifier que les blocs
jumeaux sont dans un état différent).

S'il est a 1, alors son état était opposeé,
c'est-a-dire libre. Le cas échéant, il
devient possible de fusionner les deux
blocs (on positionne alors le bit & 0) et
de placer le bloc résultant au niveau
supérieur. On réitere la fusion & chaque
niveau supérieur si c'est possible.

Notons finalement que les primitives
d’allocation reposent foutes sur _alloc_
pages(), et les primitives de libération
reposent sur _free pages(), toutes les
deux définies dans mn/page_a

1oc.c.

2.4 Le Slab Allocator
A présent que les mysteres de Iallocateur

il reste & découvrir le mécanisme mis
en place pour l'allocation au sein du
noyau. En effet, bien que le buddy
allocator effectue cette tdche, une couche
supplémentaire y est ajoutée de maniere
& gérer les allocations plus finement. I
s'agit d'un allocateur de type Siab. Cet
allocateur profite d’'un certain nombre
d'cbservations :

>m Les structures de données fréquem-
ment utilisées ont la caractéristique d'étre
souvent allouées et libérées. Les mettre
en cache (ici une structure logicielle) est
donc profitable.

># De trop nombreuses allocations et
libérations favorisent la fragmentation de
la mémoire. Pour résoudre ce probléme,
les caches mis en place utilisent des
listes d'objets (structures de données)
contigus en mémoire. Les libérations
correspondant au retour des objets dans
les listes, la fragmentation est éliminée.

>m L'utilisation de listes d'objets dans les
caches permet d'accélérer le traitement
des demandes dallocation et de
libération.

> Si les caches peuvent étre propres &
chaque processeur du systéme, leur acces
ne nécessite pas l'utilisation de verrou, ce
qui rend les accés plus rapides.

>@ Les objets stockés peuvent &tre
colorés, c'est-a-dire posséder un offset
dans le cache logiciel de maniére a se

Objet
Slab / Ohies
slabs_partial Slab !
Objet
Objet
slabs_full ;
Cache »| Slab g
| siab
Objet
slabs_empty
Slab Objet
S Objet
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trouver mappés dans différentes lignes
du cache matériel et donc d'en profiter
pleinement (Figure 5).

Linux met en place la couche Slab de
maniére & considérer 'ensemble de ces
constatations, Les différentes entités
intervenant dans cette couche ont une
structure associée. La premiére, la plus
évidente, constitue la modélisation du
cache.

Elle est définie dans mn/s12b. c sous le nom
kmem cache_s. Un cache est créé
pour un type d'objet particulier. Il existe
par exemple uncache pourles task_struct
(voir [8] pour plus d'informations sur cette
structure) qui ne contient que des objets
de ce type.

struct

Le cache est donc personnalisé. On
retrouve également un certain nombre de
caches utilisés par la primitive kmalloc(y,
chargée de I'allocation dynamigue au sein
du noyau.

Au niveau supérieur, on frouve des
entités chargées de contenir 'ensemble
des objets du type pour lequel le cache
a été créé. Ces entités portent le nom de
slabs.

struct slab {
struct 19st_head
unsignad Tong
void

Tist;
colourefis

*5_Tem;
inuse;
frea;

unsigned int
kmen_bufcti_t

b

Les slabs sont de trois types : rempli,
partiellement rempli ou vide. lls sont
chainés en fonction de cette distinction
dans le cache via leur champ 1ist. Les
champs relatifs & la structure du cache
pour chainer les différents slabs sont :

slabs_full, slabs_partial et slabs_empty.

La sémantique de ces types est la suivan-
te : larecherche d'un objet pour répondre &
une allocation commence toujours par un
slab partiellement vide, s'il n'en existe pas
alors on cherche un slab vide. Finalement,
si aucun des deux sortes de slab n'existe,
on alloue un nouveau slab dans le cache.
Notons qu'un slab posséde la plupart
du temps la faille d'une page, sinon un
multiple. Remarquens que le descripteur
du slab est lui-mé&me stocké au début du
slab si la place est suffisante, sinon dans
un cache générique. Voyons maintenant
le reste des champs de la structure.

Le noy
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Le champ colouroff constitue I'offset du
slab a partir duquel le stockage des objets
commence, il s'agit de la coufeur du slab,
laquelle permet de remplir un des objectifs
de cet allocateur.

Le pointeur s_nen est 'adresse du premier
objetdansle slab (tient compte de l'offset).
inuse est le nombre d'objets alloués, et le
champ free permet d'accéder au premier
objet libre dans le slab. Notons qu'il s'agit
en fait d'un index de tableau, ce demier
mettant en ceuvre une liste chainée des
objets libres du slab.

Vous vous en seriez douté, lorsque tous
les slabs sont pleins et qu'une demande
d'allocation est émise, la couche slab fait
appel au buddy allocator via la fonction
pour allouer de

.“t Ir""' |Jav‘3c' )

nouveaux slabs.

Concluons cette partie en faisant
remarquer que les mécanismes de la Slab
Layer sont utilisés dans I'ensemble du

noyau via I'API définie dans Tinux/stab.h.

Les fonctionnalites exportées permetient
la création et la destruction de cache pour
des objets de type spécifié en paramétre.

Chaque cache agit donc & la maniére
d'un allocateur spécialisé, on retrouve
un mécanisme de ramasse-miettes
spécifique a un type d'objet.

Les autres fonctions proposées permettent
ensuite l'allocation et la libération d’objets
& l'intérieur du cache.

2.5 Allocateur de
mémoire non contigué

Un autre mécanisme d'allocation mémoire
est mis en place dans Linux ; il est utilisé
lorsque de grandes quantités de mémoire
sont nécessaires. La primitive mettant en
jeu cet allocateur est vmalloct ).

Elle cherche en mémoire physique
suffisamment de blocs pour répondre & la
demande (la taille demandée est arrondie
au multiple de PAGE SIZE immédiatement
supérieur). Plusieurs blocs de mémoire
peuvent &tre requis pour satisfaire
l'allocation, ¢’est pour cette raison qu'ils
peuvent &tre non contigus en mémoire
physique.

Néanmoins, ils sont mappés linéairement
dans l'espace d'adressage virtuel ce
qui  implique

une modification des

SnSapEE

entrées dans la table des pages etinduit un
ralentissement. C'est pourquoi la majorité
du code du noyau utilise la primitive
y qui, allouant de la mémoire
phquue contigué, est plus rapide.

F:'emarquons foutefois que'
la nécessité d'obtenir un
adressage physique contigu
ne se juslifie que pour les pilotes
de périphériques, lesquels traitent
directement avec des  adresses
physiques. L'exemple le plus sfgniﬁcaﬁf
d'utilisation de la primitive vralloct) est

| lorsque le noyau charge un modu!e, car

une quantité de mémoire imporiante est |

| nécessaire.

Vous vous demandez peut-étre comment
fait vmalloct} pour ne pas concurrencer
le travail du buddy allocator et ne pas
par la méme occasion rendre la mémoire
physique dans un état « lamentable ».

Comme il faut s'en douter, vralloc() utilise
le buddy allocator, mais pas directement.
En fait, il s'agit d'une surcouche & la Slab
Layer.

Son fonctionnemem repose surla primitive
kmalloc() qui traite avec le Slab via une
’ram|lle de caches générigues. Voila dong
qui plus est, une autre raison (suffisante
par ailleurs) pour laquelle vmalloc() est
plus lente que knalloc(}.

L'allocateur de mémoire non contigué
utlise son propre espace d'adressage
que l'on retrouve mappé en mémoire
virtuelle a VHALLOC_START (se reporter & la
section 3, Fig. 4}.

Cet espace commence apres la zone
AL, c'est-a-dire sur x86 aprés
.?.ﬂ.:'_-.-L__rJFrsi"!' + 896 Mo, En fait, un espace
existe entre [lidentity mapping de la
mémoire physique et l'espace VHALLOC.
Il s'agit d'une zone de slreté. En outre,
chaque allocation de wvmalloc() est
séparée des autres par un espace (de
taille PAGE_STZE) également.

Il en résulte des zones de mémoire
inutilisées. Notons au passage gu'une
allocation via wmalloc() entraine un
adressage virtuel redondant. Effecti-
vement, les pages physiques ulilisées
pour lallocation possédent une adresse
vintuelle dans la zone d'identity mapping.

Finalement, pourlibérer une zone mémoire
préalablement allouée via vmalloc(}, on
utilise la primitive vfree(;.

2.6 La mémoire haute
Lorsque le systeme dispose de plus de
896 Mo (sur x86) de mémoire vive, il
est nécessaire d'activer le support de la
mémoire haute.

Cette zone nommée ICGHE HIGHIEM, n'est
pas mappée directement dans l'espace
d'adressage virtuel (ce comportement
s'explique du fait qu'il n'est pas possible
de mapper plus de 896 Mo (sur x86) de
RAM, vu que Linux propose un identity

mapping de la mémoire physique).

Au lieu de cela, Linux met en place un
espace d'adressage virtuel de taille limitée,
de maniére & mapper & la demande des

pages physiques de la Z01E_HIGHYEN,

Cet -espace se situe aprés celw de

alloc() et s'étend de PLMAP_BASE &
_START. Les primitives entram en
Jeu dans ce mécamsme de mapping de
la mémoire haute sont knap() et kurmap! ),
dont le réle se déduit de leur nom.

Notons quiil existe également deux
autres  primitives,  kmap_atomic() et
kunmap_atemic(), qui sont les pendants
des fonctions précédentes & utiliser dans
un contexte ou il n'est pas permis de
s'endormir,

Leur utilisation se trouve donc pratique
dans lécriture  de  gestionnaires
d'interruptions.

De plus, le mapping effectué par ces
derniéres est temporaire, c'est-a-dire
quil ne dure que jusquau prochain
changement de contexte. Auquel cas un

nouvel appel & knap_atomic() peut écraser
I'ancien mapping.
C'est pourquoi, kunmag_stonic() est définie

dans la plupart des architectures comme
une fonction ne faisant rien.

Pournepasinterféreravemes mappingsde

kmap! }, il existe un ensemble de mappings
réservé de maniére permanente pour les
mappings atomiques temporaires.

On remarque également une autre zone
placée en fin de l'espace d'adressage, de
IXADDR_START & FIXADDR_STOP.
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Il s'agit d'une zone d’adressage virtuel
fixe. Les mappings de cette zone sont
déterminés au moment de la compilation.

Cette zone est utilisée par des sous-
systémes comme I'APIC par exemple, qui
nécessite de connaitre certaines adresses
virtuelles au moment de la compilation.

En dernier lieu, depuis la série 2.6 de
Linux, une option permet de placer dans
la mémoire haute I'ensemble des tables
de pages des processus du sysieme, de
maniere a conserver 'espace de la Z01E
HORMAL, celui-ci étant limité. En effet, la
place occupée par I'ensemble des tables
de pages du sysiéme peut s'avérer éire
importante.

Leur retrait en mémoire haute est par
conséquent un aspect intéressant
laissant la mémoire basse & dautres
utilisations requérant de maniére plus
compréhensible un mapping direct pour
I'accés aux données. Citons en exemple
les taches temps réel.

g

“ 3 L’espace
d’adressage des
processus

L’espace d’adressage des processus est
linéaire, il se décompose en deux parties.

L'espace  d'adressage  virtuel du
processus, qui s'étend de 0 jusqu'a PAGE
OFFSET {La valeur de PAGE_DFFSET dépend
de l'architecture, sur x86 il s'agit de 3
Go).

Cet espace peut donc étre plus grand que

>

2 x PAGE_SIZE

<+

Ll

PAGE_SIZE

Mapping des pages e
paysintios VMALLOG
{mem_map)

!

VMALLOC_START

VMALLOC_END

la mémoire physique, et permet & chaque
processus de mapper en mémoire des
fichiers présents sur un disque dur par
exemple.

La correspondance entre les adresses
virtuelles et les adresses physiques se fait
par la MMU (qui est I'unité du processeur
servant a la transformation des adresses
virtuelles en physiques). Cette MMU
utilise pour cela une table des pages qui
est propre a chaque processus (cf. la
premiere partie).

L'espace noyau qui s'étend de PAGE_OFFSET
4 VMALLOC_START - VMALLOC_OFFSET. Get
espace est commun & fous les processus.
Une adresse PAGE (FFSET + x correspond
4 l'adresse x en mémoire physigue.
YMALLOC_OFFSET est un trou de mémoire,
et permet de repérer des erreurs sur des
marque le début de l'espace réservé a
l'allocation avec vmalioc().

On trouve aussi l'espace réservé au
mapping de la mémoire haute, ainsi
qu'un espace d'adressage virtuel fixe
servant aux périphérigues qui ont hesoin
de connaltre leurs adresses virtuelles au
moment de la compilation (Figure 4).

3.1 Le descripteur de
meémoire

Chagque  processus  posséde un
descripteur qui est matérialisé par la
structure  task_struct (se reporter &
larticle sur [l'ordonnancement). Les
membres min et active nn se rapportent &
I'espace d'adressage du processus qui est
matérialisé par une structure mm_struct.

PKMAP_BASE  FIXADDR_START

FIXADDR_STOP

Cette derniére est définie dans Tinus/

sched.h. Par la suite, je mentionne des
champs de cette structure pour en
expliquer le réle.

Le descripteur de mémoire associé & un
processus est accessible par le membre

mi de son descripteur. Lors d'un fork(]
la fonction cepy_mm() permet de copier le
descripteur du processus parent.

T4

Lamm_struct est allouée via z11ocate ()
qui utilise le cache associé mn_cachep dans
la couche du slab. Chague processus
posséde son propre descripteur de
mémoire, sauf si le flag CONE_VY est utilisé
lors de I'appel de clene(), auquel cas le
membre nn du descripteur de processus
pointe vers le méme descripteur de
mémoire. Ceci est utilisé pour la création
de threads dans un processus.

La libération d'une structure ne se fait
qu'aprés certaines vérifications. Quand
un processus se termine, la fonction
exit_mm{ ) est appelée, celle-ci effectue un
peu de nettoyage et met & jour certaines
statistiques. Elle décrémente alors le
compteur mm_users.

Si celui-ci atteint 0, alors on décrémente
mr_count, Si finalement ce dernier atteint
0, la truct est rendue & un slab du
cache mm_cachep. A chaque création d'un
thread dans un processus, mm_users est
incréementé.

Il faut que tous les threads d'un processus
se terminent avant que mm count soit
décrémenté. En ce qui concerne mm_count,
son utilisation est réservée aux utilisateurs

o
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faisant un emprunt de la rn_struct comme
les threads noyau dont allons parler. Par
conséquent, le descripteur de mémoire
peut étre libéré sans risque lorsque ce
compteur passe a zéro.

Un thread noyau n'a pas d'espace
d'adressage propre, il utilise celui du
processus qui s'exécutait avant lui, pour
pouvoir accéder & l'espace d’'adressage
du noyau (qui est commun & tous les
processus).

Ainsi son champ mn pointe sur HULL et le
membre active_nm est utilisé pour accéder
au mn_struct emprunté. On évite ainsi un
changement d'espace d'adressage qui
est colteux en cycles de processeur.
Entre autres, la MMU doit vider son buffer
TLB. Le mécanisme pour empécher cela
est connu sous le nom de TLB paresseux
(fazy TLB). Le PGD est accessible via nn-
>pad. C'est en passant par cette table que
I'on peut accéder a l'espace d’adressage
physique. La manipulation de la table
et son utilisation necessitent I'obtention
d'un verrou faisant partie du descripteur
de mémoire. Des améliorations futures
concernent la possibilité dutiliser le
mécanisme de Copy-On-Write (COW,
traité ultérieurement) sur cette table lors
d'un fork()

3.2 Les régions mémoires
(VMA)

3.2.1 Deéfinition des régions
mémoires

Les régions mémoires ou VMAs (Virtual
Memory Area) identifient les différentes
sections d'un programme, elles ne
peuvent pas se chevaucher. On retrouve
les sections suivantes :

>m .data @ il s'agit de la section des
données globales statiques initialisées.

># .bss : cette section englobe toutes
les variables statiques non initialisées,
par défaut cette section est mappée sur
la page physique de zéros (il s'agit d'une
page initialisée & zéro) en lecture seule
et lorsqu’une affectation advient sur une
variable non initialisée, une faute de page
survient ce qui permet d'allouer une page
meémoire pour les besoins du processus,

>| .text : il s'agit de la section ol se
trouve le code du programme.

SESAERETNE

> heap : cette section correspond au tas,
il s'agit d'une région mémoire réservée
pour les allocations dynamiques. On peut
augmenter sa taille via I'appel systéme
or().

>@ stack : C'estla région de la pile allouée
pour chaque processus, dont |a taille est
gérée dynamiquement.

Les régions mémoires servent égale-
ment & rendre accessibles les diverses
bibliothegues partagées dont le program-
me a besoin.

Par exemple la bibliothéque C n'est
chargée qu'une seule fois en mémoire
ainsi que le linker 1d, les processus
mappent leur adresse virtuelle sur la zone
de mémoire physique ou ils se trouvent.

Notons la distinction de deux types
de régions mémoires. Le premier type
correspond au mapping d'un fichier ou
d'un périphérique, alors que dans les
autres cas un VMA est dit anonyme.
Le tas et la pile sont donc des régions
anonymes. Nous verrons que cette
distinction est importante pour le reverse
mapping (partie 5).

Notons que pour visualiser l'espace
d'adressage d’un processus on peut lire
le fichier virtuel /proc/?10/mans (ot PID est
& remplacer par le PID du processus). La
lecture de ce fichier se fait ligne par ligne
et chaque ligne est de la forme :

début-fin  permissions offset majeur:
mineur inode fichier

La modélisation d'une région mémoire
est définie dans 1in i

la structure vm_area_struct.
précédemment, [évite de recopier la
définition de la structure, ses différents
champs sont tout de méme expliqués par
la suite.

Le membre vm_file méne a une structure
address_space sila région mappée provient
d'un fichier. Cette structure permet la
synchronisation enitre les pages en
mémoire et celles du fichier sur le disque
et sert également au reverse mapping.
Elle définit un certain nombre d'opérations

qui dépendent du systeme de fichier.

add

Un champ (v flzgs) permet d'associer
4 un VMA différents droits comme
l'accessibilité en lecture/écriture, la pos-

sibilité que la région puisse grandir...
Un autre membre {v-'r- 0ps) pomte sur
une structure wvm_ope s_struct, qui
définit un certain nombre dopératlons
génériques pour la manipulation des
régions mémoires.

3.2.2 L’acceés aux regions
mémoires

Deux structures de données sont
utilisées pour regrouper les VMA : une
liste simplement chainée utilisée pour
un parcours linéaire, et un arbre binaire
particulier appelé red black iree utilisé
pour la recherche de régions mémoires.

La liste est accessible par le membre mrap
de la mm_struct qui pointe sur la premiéere
VMA (dont l'adresse virtuelle de départ
est la plus petite). Ensuite, on accéde aux
VMAs suivantes via le membre vm_next
des VMAs. L'arbre est accessible via
mn_rb (de la mm_struct) qui représente la
racine. Les vn_area_struct sont liées & cet
arbre via leur membre vn_rb.

Les red black tree possédent les
caracteristigues suivantes :

>® Pour chague nceud, le fils de gauche
est plus petit en valeur que le fils de droite
(dans notre cas il s'agit de I'adresse de fin
d'un VMA).

»# Chaque nceud se voit associer une
couleur. Les régles suivantes sont
appliquées pour associer une couleur :
les fils d’'un nceud rouge sont noirs, tous
les chemins de 'arbre menant de la racine
a une feuille doivent contenir le méme
nombre de nceuds noirs — ce qui permet
I'équilibrage de l'arbre — et Ia racine de
I'arbre est toujours un nceud rouge.

>@ Les opérations dinsertion et de
suppression sont en O(log(n)).

3.2.3 La manipulation des
régions mémoires

Un certain nombre de fonctions permettent
la gestion des régions mémoires, voyons
les plus importantes. Leur définition réside
dans le fichier nm/mmap. c

La fonction find_vmal) est définie dans
nn/mrap. ¢ et retourne le premier VMA qui
contient ou qui est juste aprés l'adresse

spécifiée en paramatre.

Si aucune région n'est trouvée, la fonction




renvoie HULL. Le résultat de find vma{)
reste accessible dans le membre de
mmep_cache du descripteur de mémoire. En
effet, la probabilité qu'une région mémoire
ayant subi une opération, en subisse
d’autres en suivant, est assez élevée.

C'est pourquoi cette fonction vérifie
d'abord si mmep_ceche répond a la
demande, sinon eIIe va effectuer une
recherche dans le red-black tree. Pour
effectuer la recherche, la fonction va
comparer I'adresse passee en paraméatre
avec le membre vi_end du YMA courant
dans 'arbre.

Si vm_end est supérieur, alors la fonction
continue avec le fils gauche, sinon avec
le fils droit,

Notons pour finir que le cache n'est utile
(et d'ailleurs n'est utilisé) que si l'adresse
figure dans le VMA, sinon il n'est pas
certain que le YMA du cache soit le plus
proche de 'adresse donnée & find_yma( ).

La fonction permet de
fusionner deux reg|ons mémoires en
regard des priorités et de Pappartenance
au méme fichier/périphérique (cette
derniére vérification n'a pas lieu s'il s'agit
d’une région anonyme).

Elle va d'abord essayer d'agrandir une
région existante : la précédente, la
suivante, ou encore les deux (si la région
remplit un trou). De cette maniére on évite
la création d'une vm are t. Cette
fonction est appelée dans mmap(;, brk :j:,
ou m , ainsi que dans tect(
(qw sert a medmer les flags d'un mtervalle
d'adresses et peut avoir & créer plusieurs
régions mémaires).

La fonetion get ummapped areal) cherche
un emplacement Ilbre dans [l'espace
d'adressage mémoire du processus
courant — et utilise find_vmal) pour cela
— et retourne 'adresse d'un emplacement
libre, suffisamment grand. Elle est utilisée
lors de la création d'un nouveau VMA.
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Si un périphérique est mappe, sa fonction
specifique est utilisée a la place.

La fonction via_link(} permet de relier
un nouveau VMA aux deux structures
de données, les regroupant au sein d'un
descripteur de mémoire.

En outre, &l y a lieu, les VMAs
correspondant & des f|ch|ers partagés
sont liés par les membres vm_pp ar
et vn_next_share de la structure

t.Une autre liste concerne Ies VMAS
anonymes. sujet de la quatriéme partie.

3.2.3 La création/destruction
des régions mémoires

Forts de la connaissance des fonctions
précédentes, nous allons découvrir le
fonctionnement de la création d'un YMA
(intervalle d'adresses) via do_mmap? ().

Si lintervalle d’adresses est adjacent & un
existant et avec les mémes permissions,
alors il n'y aura pas de création de
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struct vm_area_struct > struct vm_area_struct > struct vm_area_struct
A
Sl vm_file anon_vma_node
| struct file <
—  struct vm_area_struct
f_dentry
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anon_vma_node
struct dentry
ry struct vm_area_struct
i_dentry d_inoda
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struct inode
anon_vma head
i_mapping
Y
i_mmap
struct address_space - struct anon_vma
F mapping b
I mapping
struct page struct page struct page struct page
VMA. Les deux intervalles d'adresses | est toujours présent. lls sont tous définis | La fonction do_munmap(} permet de

seront fusionnés dans le méme VMA. La
fonction do_mmap?() est déclarée dans un
fichier spécifique & l'architecture, mais
elle repose sur une fonction indépendante
do_mmap_pgoff() définit dans mn/mmap.c.

Cette derniére permet de mapper le fichier
spécifié par un pointeur file (il s'agit de la
structure utilisée pour référencer un fichier
ouvert par un processus, un des membres
donne accés a l'inode).

Le mapping est alors qualifié de fife-
backed. Si le paramétre file est NULL,
alors le mapping est appelé mapping
anonyme.

Un paramétre (zddr) permet de préciser,
si on le souhaite, 'adresse a partir de
laquelle la recherche d'un intervalle
libre débutera. Deux autres paramétres
(prot et flag) permettent de préciser les
permissions d'acces aux pages de la
région mémoire ainsi que la caractéristique
de cette région.

Notons que ces flags sont dépendants de
l'architecture mais un ensemble minimal

dans an.h. Siun des paramétres de

1ap? ) est invalide, alors une valeur
négative est retournée, sinon l'adresse du
dabut de l'intervalle créé est retournée.

ag_mr

Pour cela, un intervalle est localisé dans
lespace d'adressage virtuel, via get
unmapped area(l. Si possible, lintervalle
est fusionné via vira_merga( ) avec un VMA
adjacent, de maniére a éviter la création
d'une v area struct.

Si cette création s'avéere nécessaire, une
telle structure est allouée dans le cache
ym_zrea_cachep de la Sfab Layer.

Ensuite ce nouveau VMA est ajouté &
la liste chainée et au red-black tree de

I'espace d'adressage via vme_1inki].

Dans tous les cas, le champ totel wn
{nombre total de pages du processus) du
descripteur de mémoire est mis & jour.

Notons que l'espace utilisateur importe
la fonction do_mmap?( ) via I'appel systeme

mnap( }.

supprimer un intervalle d'adresses dans
I'espace dadressage d'un processus
donné. Le noyau exporte dans l'espace
utilisateur cette fonction via [l'appel
systéme munmap( ) et permet au processus
appelant de supprimer un intervalle dans
son espace d'adressage.

Remarquons que lors de la terminaison
d'un processus, la fonction exit_mmap()
est appelée pour libérer tous les VMAs
de la mn_struct. Pour cela, elle parcourt
successivement la liste simplement
chainée des régions mémoires.

Il existe également la fonction do_nremapt ]
qui permet d'agrandir ou de rétrécir une
région mémoire. On l'utilise typiquement
pour agrandir le tas (heap) ou la pile (sfack)
associés a un processus. Notons que
cette fonction met & profit le mécanisme
de fusion de VMAs si possible. De plus
des flags du VMA régissent la possibilité
de le déplacer.

Concluons sur I'existence de la fonction
do_mlock() qui oblige le noyau & garder
en mémoire physique les VMAs ciblés




via le flag VM _LOCKEL

. 1l en résulte que ces
régions ne pourront pas étre choisies pour
étre swappées si le systéme a besoin de
libérer de la RAM.

Pour résumer cette partie, la figure 5
donne la correspondance entre les
structures de données dont nous avons
parlé (Figure 5).

4 Les fautes de page
Les pages de l'espace d'adressage d'un
pracessus ne résident pas forcément en
mémoire physique. Les allocations faites
par un processus ne sont pas satisfaites
immédiatement. En effet, l'espace est
réservé seulement avec le um_ires
struct.

Notons également qu'une page peut
se trouver dans la région de swap du
disque dur, et donc ne pas étre presente
en mémoire physique. La politique
adoptée par Linux pour gérer les pages
non résidentes, consiste & rechercher
les pages manquantes & la demande
(Demand Fetch).

Quand le matériel lance une exception
de faute de page, celle-ci est interceptée
par le systéme d'exploitation, & la suite de
laguelle il alloue une page en mémoire
physique. |l existe des politiques de
récupération de pages & [lavance,
permettant d'éviter de futures fautes de
page (ces politiques sont fonction du
périphérique de stockage).

Quand une page est récupérée de la zone
de swap, Linux se contente de lire un
certain nombre de pages en suivant, dans
I'espoir que celles-ci soient également
accédées dans un temps trés proche.

Il existe deux types de fautes de page : les
majeures correspondant aux fautes qui
nécessitent une lecture sur disque et les
mineures qui caractérisent les régions non
mappées mais présentes en mémoire.

Notons gue des statistiques sont tenues
a jour au niveau du descripteur de
processus. Ce gestionnaire se compose
de deux parties, I'une dépendante de
Iarchltecture matérialisée par la fonction
do_page (}, etune fonction générique
hendle mn_fault() qui est appelée par

celle-ci.

La premigre partie doit permettre a la
seconde de savoir comment gérer la faute.
Elle recolt d'ailleurs & cet effet un certain
nombre d'informations lui permettant de
caractériser la faute.

En outre, si l'exception ne peut étre gérée
par ce gestionnaire celui-ci effectue une
recherche via search exception table(]
dans la table excephon enregistrée
par le noyau et dans celles des modules
(seulement si le support des modules est
activé).

Aprés avoir déterminé que la faute de
page est valide et qu'elle se situe dans une
région mémoire valide, la fonction nandle_
mn_fault() estappelée. Elle alloue lentrée
nécessaire dans la table des pages si
nécessaire et appelle nandle_pie faulti].
Suivant I'état du PTE le comportement de
cette derniére fonction différe.

Flappelons guun PTE a la taile d'un

¢ Tong et que seuls les 20 bits de
pcnds forl (sur xB6) sont nécessaires pour
référencer une page. Les bits de poids
faible restant, (12 sur x86) constituent des
bits de contréle.

Ceci dit, on vérifie si le PTE a &té alloug,
via les bits de contréle. S'il ne l'est pas,
la fonction do_no_page() est appelee pour
s'occuper de [lallocation nécessaire.
Si la page se trouve dans le cache de
page, alors do_file_page() est appelée.
Autrement la page se situe dans le swap
et do_swap_pagel) traite la demande.

En second lieu, la fonction vérifie si la
page est accédée en écriture. Si le PTE
est protégé en écriture (bit de contrdle)
alors on appelle do_wp ) qui gere
les Copy-On-Write pages (COW). S'il ne
s'agit pas d'une COW page, alors la page
est marquée dirty car elle a été modifiée.

_ULN ;

4.1 La demande
d’allocation

Quand un processus accéde pour la
premiére fois & une page, la page doit étre
allouée et remplie par la fonction do_no_
. Si le VMA correspondant définit,
dans sa structure wn_ops, la fonction
ipage( ), alors celle-ci est appelée (ceci
est utlllsé notamment pour de la mémoire
de périphérique mappée, comme une
carte vidéo).
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Si nopage() n'est pas fourni, la fonction
_page() est appelée. Deux
cas peuvent se présenter : une lecture ou
une écriture pour la premiére fois.

do_anenymous

Comme il s'agit d'une page anonyme, lors
de la premiére lecture il n'existe pas de
données, c'est pourquoi la page empty_
zere_page (il s'agit d'une page remplie de
z&ros) est mappée par le PTE et le PTE
est noté protégé en éeriture (via un bit de
contrdle).

Lors d’'une premigre écriture, on appelle
#11oc_page{ ) pour allouer une page quiva
&tre remplie de zéros et on incrémente le
membre rss de la mn_struct (compteur de
pages résidentes).

Dans le cas ol une fonction nepagel]
est fournie (cas des fichiers ou des
périphériques), elle  s'occupe  de
lallocation et du remplissage. S'il s'agit
d'un périphérique, sa définition se trouve
dans le driver.

On teste ensuite ce gu'a retourng cette
fonction pour gérer les cas d'erreur et
vérifier 8'il ne s'agit pas d'un COW.

Finalement on vérifie que notre PTE n’est
pas utilisé en ce moment (ceci peut se
produire sur une machine SMP car les
verrous ne sont pas maintenus durant
toute la durée du traitement de la faute de
page).

S'il n'y a pas de concurrence d'accés, le
PTE est réservé, les statistiques mises
a jour et les traitements spécifiques a
l'architecture sont appelés.

4.2 La récupération d’une
page dans le swap ou
son cache

La fonction do_swap_page(} est appelée
pour récupérer u page qui a été
swappée (i.e. qui se trouve stockée sur
un périphérique tel qu'un disque), ou
du moins se trouvant dans le cache des
pages.

L'information contenue dans le PTE suffit
& connaitre I'endroit ou la trouver dans
le swap. Notons qu'une page peut ére
partagée par plusieurs processus, auquel
cas on ne peut pas décemment swapper
une page immédiatement.

Le mécanisme du reverse mapping,
que l'on abordera dans la prochaine

Le
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partie, permet cependant de résoudre ce
probléme, cara partird'une page physique,
on peut remonter & tous les processus la
partageant de maniére efficace.

Si la page existe dans le cache de swap,
on augmente son compteur de références,
on met a jour la page des tables et on
I'enregistre comme une faute mineure. Si
la page existe seulement sur le disque,
alors la fonction swapin reacanead()
effectue la lecture de la page ainsi que
d'un certain nombre de pages placées
aprés (de maniére & éviter de nouvelles
fautes de page dans un temps proche).

4.3 Le mécanisme du
COW (Copy-On-Write)

Le systeme de Copy-On-Write (COW) est
utilisé lors de la duplication de processus
via fork(}. Il permet d'éviter la surcharge
duea la copie de tout I'espace d'adressage
du processus pére surtout si une partie a
été swappée hors de la mémoire. Avec ce
systéme, seules les entrées de la table
des pages sont copiées et positionnées
en lecture seule sur les processus pére
et fils,

De cette maniére, lorsqu’une écriture
survient, une faute de page est lancée.
Une COW page se reconnait car le PTE
qui pointe dessus posséde le flag de
protection en écriture alors que le VMA
correspondant autorise I'écriture sur la
region. La gestion de la faute de page
passe par do_wp_page(] qui effectue une
copie de la page et 'assigne au processus
ecrivain. Notons également la possibilité
qu'un emplacement dans le swap soit
réservé pour la page si nécessaire.

5 Le reverse mapping
(nouveauté du 2.6)
Le reverse mapping est un mécanisme
visant & mettre en place une fonction
qui associe a une page physique tous
les processus qui l'utilisent. Cette
fonctionnalité est nécessaire et était déja
réalisée dans le noyau 2.4 dans une forme
simple et colteuse : parcourir toutes
les tables de pages et noter celles qui
contiennent la page physique donnée.

Dans la série 25, une liste chainge
nommee pte-chain a été introduite, elle
contient des pointeurs sur les PTE des
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processus utilisant la page. Cependant,
Putilisation de cette structure entraine une
consommation importante de mémoire.
En outre, la mise & jour de cette structure
est colteuse en temps d’exécution. C'est
pourquoi la pfe-chain a été rapidement
abandonnée.

La technique utilisée dans Linux
aujourd’hui est une variante de méthode
basée sur les objets (object based reverse
mapping : objrmap). Il existe pour le
moment deux implantations concurrentes ;
anon-vma d'Andrea Arcangeli et anonmm
d'Hugh Dickins (les performances sont
similaires, et Linux utilise anon-vma
depuis sa version 2.6.7).

Le principe est de constater I'existence de
chemins qui permettent de remonter des
pages physiques aux régions virtuelles
des processus qui les utilisent. En effet
pour les fichiers ou les peripheriques
mappés en mémoire, le champ s
d'une struct page pointe sur une structure
ce associée (définie dans
s.0). Celle-ci permet d'accéder a
toutes les pages du fichier/périphérique
mappé en memoire via le champ page

Elle possede également des membres
relatifs au reverse mapping. En effet,
le champ ¢ mizp pointe sur un arbre
regroupant les VMAs qui utilise la page
physique.

A partir des VMAs, on peut remonter au
descripteur de mémoire associé et donc
au processus. Cependant il existe des
pages anonymes associées & la pile ou
au tas par exemple Ces dernleres n'ont
pas de structures & ce utilisées
au niveau du systeme de fichier. C'est
pourquoi la structure anon_vma (définie
dans Tinux/rmap.h) a été créee :

struct anon_vma {
/* SEquentialise DTaccds & 1a Tiste des WHAs */
spinlock_t lock;

S Liste des VHAs privés associés */
struct 17si_head head;

I8

Notons que le code relatif au reverse
mapping se trouve principalement dans

ric b

Pour une st
champ g

pige anonyme, son
ng pointe sur une struct

_vma au lieu d'une address_space (se
reporter 4 la figure 5} Cette structure
ancn_vma pointe {via le champ hezd) sur
la Ilste des VMAs privés afterents ala
struct page. Par conséquent, sile noyau
a besoin de swapper la page, il pourra
accéder & tous les processus l'utilisant en
parcourant la liste.

anon

Lors d'un fork(), les processus fils et pére
référencent les méme pages anonymes,
donc leurs VMAs sont insérés dans la liste
du anon_vma.

En outre, étant donné que les VMAs
sont souvent decoupés et fusiormes

| - partieulférement dans rorotact() — le

champ mapping d'une page anonyme ne
peut pomter dtrectement surun VMA : ala
place il pointe sur un anen_vma dans lequel
les VMAs peuvent facllement étre ajoutés
et supprimés de la liste.

Aprés avoir enlevé le demier VMA de la
liste, on doit récupérer I'objet anon_vma
lui-méme (via la Sfab Layer). On garantit
ainsi qu'aucune page ne peut pointer vers
cet anon_vma une fois que sa liste de VMAs

est vide.
T I

6 Quelques
informations
suppléementaires

6.1 Les Huge Pages

Les pages sont les plus petites entités
manipulables par le  gestionnaire
mémoire. Lors des demandes d'allocation
diverses de la part des processus ou des
différentes unités du noyau, le gestionnaire
de mémoire pourvoit & ces requétes en
allouant un nombre de pages suffisant.

Le paramétrage de la taille des pages (4
ko par défaut sur x86) est spécifique au
matériel, plus précisément il dépend de la
MMU (Memory Management Unit).

C'est pourquoi sa configuration se trouve
dans I'arborescence des sources de Linux
dependant del arch|tecture dans le fichier

Le noyau Linux propose un mécanisme
appelé HugePage. |l s'agit de gérer un
pool de grandes pages (2 Mo par défaut
sur x86).




Ceci impligue de découper une partie
de la mémoire en grandes pages, et par
conséquent d'en restreindre ['utilisation
aux applications qui en ont l'usage
(typiquement des serveurs de bases de
données).

La taille des grandes pages dépend de
la constante HPAGE SHIFT. Notons que ce
mécanisme n'est pas activé par défaut.
Si on souhaite en profiter, il faut activer le
systeme de fichier virtuel HugeTLB via le
paramétre COHF iFS. Ce systéme
de fichier n'est ut||e que pour ['utilisation
des huge pages en espace utilisateur.

Maintenant que le systéme est activé, il
va falloir choisir la partie de la mémoire
que l'on réserve & l'utilisation des grandes
pages.

Pour cela lentrée /proc/sys/vm/nr

pages permet la conﬂguraﬂon du
nombre de pages dont on souhaite
disposer. La commande suivante alloue
dynamiquement 20 grandes pages dans

le systeme :

echo 20 » fprocfsysininr_hugepages

Pour utiliser les grandes pages en
espace utilisateur, deux possibilités sont
envisageables.

On peut mounter le systéme de fichier
virtuel HugeTLB, et ensuite utiliser 'appel
systéme nmap() dans les programmes.

Sinon, il est possible d'utiliser les appels
sytémes shmat{) et shiget() pour utiliser
les grandes pages, auquel cas le
mountage du systéme de fichier s'avére
inutile.

Notons qu'un utilisateur utilisant ce
mécanisme doit appartenir a un groupe
que on renseignera dans foproc/sys
get1b_shm_group (pour un exemple
dunhsanon de ce procédé dans un
programme se reporlera Jocum

huget] it des sources du
noyau}

itation/

6.2 L’allocation hors
capacite

Lorsque Linux regoit une requéte
d'allocation qu'il n'est absolument pas en
mesure de satisfaire, il met en place un
mécanisme appelé OOM (Out Of Memory
management).

Son principe est le suivant : sous certaines
conditions, le systéme va devoir trouver un
processus responsable de la surcharge et
lui envoyer un signal de terminaison par
la fonction ocm kil1(). Les conditions de
déclenchement de cette fonction sont : pas
d’espace de swap disponible, des fautes
de page récentes et fréquentes.

Quant au choix du processus & tuer, il
est calculé suivant 'dge du processus et
la taille mémoire qu'il occupe. Ainsi, un
jeune et lourd processus sera facilement
tué. Toutefois, notons que les processus
ayant les capacités (47
(administrateur) ou L -
sur matériel) ont le privilége de n étre tués
qu’en dernier recours.

Plutét que de permettre au systéme
d'allouer de la mémoire tant qu'il peut,
en le laissant tout gérer de maniére peu
scrupuleuse, il est possible de lui spécifier
comment réagir face a une allocation qu'il
ne peut pas assurer (la faire échouer dans
certains cas).

On utmse pour cela les paramerres
onmit_memory et oy
accessmlesapamrde proc/ s

Pour plus d'informations & ce sujet, je
vous conseille la documentation fournie
avec les sources du noyau.

Conclusion
Nous venons de finir ce long tour d’horizon
de la gestion mémoire sous Linux. La
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gestion du swap n'ayant cependant pas
6té traitée, je laisse le soin au lecteur de
fouiller ce sujet de lui-méme.
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pousser plus avant la compréhension
du noyau Linux. Bien dautres sujets
passionnants sont & traiter.
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sur d'autres facettes du noyau Linux, je
ne saurais que trop vous suggérer de
vous immerger dans les profondeurs du
noyau, & la découverte des méthodes de
traitement des interruptions et de leurs
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encore la maniére de gérer du travall
différe (Work Queues, depuis Linux 2.6).
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euphémisme ;) du coté des FUTEX (Fast
User-level muTEX) qui sont un moyen de
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durant la série 2.5 de Linux.
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