M. Emmanuel DESVIGNE Nancy, le 18 novembre 2014,
2 rue de Gérardcourt
54410 LANEUVEVILLE-DEVANT-NANCY

emmanuel(@desvigne.org

Monsieur le Directeur,
CNRACL,

rue du Vergne,

33 059 BORDEAUX CEDEX,

(Courrier recommandé avec A/R)

Copie : CNIL.

Objet : demande d'informations concernant I'anonymat des votes des prochaines élections.

Monsieur le Directeur,

Le 14 novembre dernier, je recevais un courrier m'invitant a voter a compter du 20 novembre
2014 pour le renouvellement de mes représentants au CA de la CNRACL.

Quelle ne fat pas ma surprise de trouver édités, sur une méme feuille A4 (dont vous trouverez
une copie ci-joint), mes coordonnées (nom et adresse), ainsi que :

* l'identifiant (sous forme numérique et code barres) que vous utiliserez pour valider mon
émargement si je choisis de voter par voie postale ; identifiant qui se trouve sur le
méme volet que... 'emplacement ou je dois coller mon choix de vote !

» et l'identifiant qui me permettra, a compter du 20 novembre, de me connecter a un site
dans lequel je pourrai exprimer mon choix.

Ce document est la preuve formelle que votre systéme d'information est capable de faire le
lien « nom+adresse » / « identifiant optique » en cas de réponse papier, ou « nom+adresse »
/ « identifiant du portail web ». Aussi, dés la lecture optique de mon vote (si je choisis le vote
via la lettre T), ou dés ma saisie sur le portail web, il est théoriquement possible de faire le
lien « mon identité » — « mon vote ». D'ailleurs, sans méme parler informatique, n'importe
quelle personne ayant accés a ce courrier au moment de son édition ou lors de sa réception
pourra faire lui-méme ce lien s'il assiste a la lecture optique de mon vote.

Comment, dans ces conditions, pouvez-vous écrire que « votre identité ne figure pas sur le
matériel de vote afin d'assurer la confidentialité [...] », alors que ce matériel de vote indique
clairement un identifiant indirectement nominatif ?

Comment pouvez-vous assurer qu'a chaque étape du traitement de mon identité dans votre
systéme d'information, au moment de I'édition du courrier, au moment de la lecture du code
barres ou de son archivage — méme temporaire — si je vote en version papier, ou durant toute
la phase ou mon vote sera contenu dans une base de données si je vote par voie
électronique, personne ne sera en mesure de voir mon choix ?

Comment puis-je techniquement contréler chaque étape ?
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Avez-vous acces au code source des programmes utilisés et avez-vous la capacité technique
pour les analyser afin de vérifier, par exemple, si toutes les traces (zones mémoires tampons,
fichiers caches, etc.) sont bien totalement effacées a toutes les étapes des traitements
et ne peuvent pas étre exploitées a posteriori pour connaitre les votes ?

Comment pouvez-vous contréler que chaque technicien, gestionnaire de base de données,
opérateur de sauvegarde, etc. impliqué dans cette opération n'accéde pas aux informations ?

L'ancestral principe de vote par correspondance visant a mettre mon bulletin dans une
enveloppe anonyme, elle-méme mise dans une enveloppe permettant de m'identifier pour
assurer mon émargement, me semble bien plus sérieux. En effet, le brassage de toutes les
enveloppes anonymes dans une urne assure le secret des votes. Dans le cas présent,
I'expression de mon choix accolé a un identifiant indirectement nominatif n'offre pas la
méme garantie.

Vous nous assurez que cette opération électorale fait I'objet d'une déclaration auprés de la
Commission Nationale Informatique et Libertés (CNIL). Je suis curieux de savoir comment cet
organisme, garant du respect des dispositions légales en matiére de traitement de
l'information (et, dans le cas présent, du respect du secret de mon vote), a-t-il pu valider cette
procédure. Dans ce contexte, vous comprendrez que je mette le présent courrier en copie a
cet organisme.

Dans l'attente de lire les réponses a chacune des questions poseées ci-dessus,

Je vous prie d'agréer, Monsieur le Directeur, I'expression de mes sentiments les meilleurs.

[MA SIGNATURE]

PS : comme il est probable que je n'aurai pas de réponses rassurantes avant la cléture du
vote, et comme votre site web ne semble pas apporter d'information technique sérieuse sur
ces légitimes interrogations, vous comprendrez je pense mon choix de ne pas participer a
cette élection.
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Vous pouvez voter ~
en flashant ce code

- Votre identifiant de vote : DKXNHPC &# M EMMANUEL DESVIGNE

2 RUE DE GERARDCOURT

- Votre code confidentiel : 9896 4% ; 54410 LANEUVEVILLE DEVANT NANCY

Madame, Monsieur,

Vous étes appelé(e) a élire vos représentants au conseil d'administration de la Caisse nationale de retraite§des agents
des collectivités locales (CNRACL), du 20 novembre au 4 décembre 2014, dans les conditions fixées par arrétés du 1er
aout et du 23 septembre 2014. Vous étes inscrit(e) dans le collége des affiliés en activité.

Pour exprimer votre vote vous avez deux choix :

- le vote par Internet, en vous connectant directement sur le site www.jevoteenligne.com/cnracl av
identifiants personnels :

Votre identifiant de vote : DKXNHPC. 4% plis saisissez votre année de naissance

| -Voire code gonfidenticl - 9895 45ZE. -

- le vote par correspondance, en postant sans 'affranchir la carte T ci-dessous, aprés y avoir apposé I'étiquette
correspondant a la liste de candidats de votre choix.

Je vous invite & vous conformer aux indications de vote figurant au verso.

Comptant sur votre participation, je vous prie d'agréer, Madame, Monsieur, I'assurance de ma considération distingu
Le directeur,
Jean-Michel Bacquer
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S | CARTE REPONSE oy
usaaaalau:f;.- PERSONNEL EN ACTIVITE 05838818YS i ‘

; D‘ENVO\ LE Collez ici

DATEEN\BRE 2014 votre vote -
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